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PLAN DE SEGURIDAD DE LA INFORMACION
OBJETIVO:
Definir el plan de seguridad de la informacién del Fondo de Solidaridad Pensional en

cumplimiento de lo estipulado en el anexo técnico del encargo fiduciario 719 de 2022.

DIRIGIDO A:

Dirigido a la Gerencia General y todo el personal de la administracion del Consorcio Fondo de Solidaridad
Pensional.

ALCANCE:
Establecimiento del sistema de gestién de seguridad de la informacién y desarrollo de los dominios de la

norma ISO 27001, y demas actividades relacionadas en el anexo técnico del encargo fiduciario 719 de
2022..

DESARROLLO:
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4.1 CRONOGRAMA DEL PLAN
FECHA DE FECHA DE | ENTREGABLE
No. ACTIVIDAD RESPONSABLE INICIO TERMINO O SOPORTE
1 Aprobacion del Plan Interventoria 02-01-2023 31-01-2023 Comunicacién
. . o Consorcio FSP Aprobacion Plan
Aprobar el plan de seguridad de la informacion del de Sequridad
Consorcio Fondo de Solidaridad Pensional. 9
> Comité de
Seguridad de la
Informacion
Fiduagraria
Alineacion de |la Seguridad de la Informacién Direccién de Informe de
. L, . : . ., i -01- -01- estion
Alineacion y ajuste de la seguridad de la informacion Tecnol_ogla 08-01-2023 31-01-2023 ge:
s . s Consorcio FSP Cuatrimestral
con el Comité de Seguridad de la Informacion de
Fiduagraria. Oficial de
Seguridad de la
Informacion
Consorcio FSP
3 Gestion de Riesgos de Sequridad de la Informacion Gerencia de
Riesgos y Oficina
Alinear la gestion de riesgos de seguridad de la | de Cumplimiento Informe de
informacion del Consorcio FSP con la gestion de riesgos Fiduagraria N 1o, gestion
del administrador fiduciario. 02-01-2023 31-12-2023 Cuatrimestral
Direccion de
Tecnologia
Consorcio FSP
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Oficial de

Seguridad de la
Informacion
Consorcio FSP

A5. Politica de sequridad de la informacion

Gerencia de
Riesgos y Oficina

informacion del administrador fiduciario.

Alinear la politica de seguridad de la informacion del
Consorcio FSP con la politica de seguridad de la

Fiduagraria

de Cumplimiento

Direccion de
Tecnologia
Consorcio FSP

Oficial de
Seguridad de la
Informacion
Consorcio FSP

02-01-2023 10-02-2023

Informe de
gestién
Cuatrimestral

A6. Organizacidn de seqguridad de la informacion

Estructurar la seguridad del Consorcio FSP con la
organizaciébn de seguridad de
administrador fiduciario

informacién del

Gerencia de
Riesgos y Oficina
de Cumplimiento

Fiduagraria

Direccién de
Tecnologia
Consorcio FSP

Oficial de
Seguridad de la
Informacion

Consorcio FSP

02-01-2023 10-02-2023

Informe de
gestién
Cuatrimestral
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A7. Sequridad de los recursos humanos Gerencia de

Riesgos y Oficina
de Cumplimiento
Fiduagraria

Alinear las directrices de seguridad de los recursos
humanos del Consorcio FSP con las politicas de
seguridad establecidas por el administrador fiduciario
Direccion de
Tecnologia
Consorcio FSP

Oficial de
Seguridad de la
Informacion
Consorcio FSP

02-01-2023

17-03-2023

Informe de
gestion
Cuatrimestral

A8. Gestién de activos Gerencia de

Riesgos y Oficina
de Cumplimiento
Fiduagraria

Alinear las directrices de gestion de activos del
Consorcio FSP con las politicas de seguridad
establecidas por el administrador fiduciario

Direccion de
Tecnologia
Consorcio FSP

Oficial de
Seguridad de la
Informacion
Consorcio FSP

02-01-2023

17-03-2023

Informe de
gestion
Cuatrimestral

A9. Control de acceso Gerencia de

Riesgos y Oficina
de Cumplimiento
Fiduagraria

02-01-2023

10-02-2023

Informe de
gestion
Cuatrimestral
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Alinear las directrices de control de acceso l6gico del
Consorcio FSP con las politicas de seguridad
establecidas por el administrador fiduciario

Direccion de
Tecnologia
Consorcio FSP

Oficial de
Seguridad de la
Informacion
Consorcio FSP

A10. Cifrado

Alinear las directrices de cifrado de la informacién del
Consorcio FSP con las politicas de seguridad
establecidas por el administrador fiduciario

Gerencia de
Riesgos y Oficina
de Cumplimiento

Fiduagraria

Direccion de
Tecnologia
Consorcio FSP

Oficial de
Seguridad de la
Informacion
Consorcio FSP

02-01-2023

31-03-2023

Informe de
gestién
Cuatrimestral

10

A1l. Sequridad fisica y del entorno

Alinear las directrices de seguridad fisica y del entorno
del Consorcio FSP con las politicas de seguridad
establecidas por el administrador fiduciario

Gerencia de
Riesgos y Oficina
de Cumplimiento

Fiduagraria

Direccion de
Tecnologia
Consorcio FSP

02-01-2023

10-02-2023

Informe de
gestién
Cuatrimestral
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Oficial de
Seguridad de la
Informacion
Consorcio FSP

11

Al2. Sequridad de las operaciones

Alinear las directrices de seguridad de las operaciones
del Consorcio FSP con las politicas de seguridad
establecidas por el administrador fiduciario

Gerencia de
Riesgos y Oficina
de Cumplimiento

Fiduagraria

Direccion de
Tecnologia
Consorcio FSP

Oficial de
Seguridad de la
Informacion
Consorcio FSP

02-05-2023

31-05-2023

Informe de
gestion
Cuatrimestral

12

A13. Sequridad de las comunicaciones

Alinear las directrices de seguridad de las
comunicaciones del Consorcio FSP con las politicas de
seguridad establecidas por el administrador fiduciario

Gerencia de
Riesgos y Oficina
de Cumplimiento

Fiduagraria

Direccion de
Tecnologia
Consorcio FSP

Oficial de
Seguridad de la
Informacion
Consorcio FSP

02-05-2023

31-05-2023

Informe de
gestion
Cuatrimestral
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13 A_14. Adquisicidon, desarrollo y mantenimiento de _Gerencia o_Ie_ Informe de
sistemas Riesgos y Oficina gestion
de Cumplimiento Cuatrimestral
Alinear las directrices de la adquisicion, desarrollo y Fiduagraria
mantenimiento de sistemas del Consorcio FSP con las
politicas de seguridad establecidas por el administrador Direccién de
fiduciario Tecnologia 02-01-2023 31-01-2023
Consorcio FSP
Oficial de
Seguridad de la
Informacion
Consorcio FSP
14 A15. Sequridad de los proveedores _Gerencia o_Ie_ Informe de
Riesgos y Oficina estion
Alinear las directrices de seguridad de los proveedores | de Cumplimiento C g€
) ” ) : . uatrimestral
del Consorcio FSP con las politicas de seguridad Fiduagraria
establecidas por el administrador fiduciario
Direccion de
Tecnologia 03-07-2023 31-07-2023
Consorcio FSP
Oficial de
Seguridad de la
Informacion
Consorcio FSP
15 A16. Gestion de incidentes .Gerencia qQ Informe de
. — y . Riesgos y Oficina |41 o5 2023 | 28-02-2023 gestion
Alinear las directrices de gestion de incidentes del | de Cumplimiento Cuatri
. o . : . uatrimestral
Consorcio FSP con las politicas de seguridad Fiduagraria
establecidas por el administrador fiduciario




MACROPROCESO

CODIGO
P-PLN-14

FONDO DE SOLIDARIDAD PENSIONAL 2022

G  ° GESTION DE RIESGOS
o o PROCESO DE

CONSORCIO GESTION DE SEGURIDAD DE LA INFORMACION

FECHA
22-12-2022

PLAN

SEGURIDAD DE LA INFORMACION

VERSION
1

Direccion de
Tecnologia
Consorcio FSP

Oficial de
Seguridad de la
Informacion
Consorcio FSP

16

A17. Sequridad de la continuidad del negocio

Alinear las directrices de seguridad de la continuidad del
negocio del Consorcio FSP con las politicas de
seguridad establecidas por el administrador fiduciario

Gerencia de
Riesgos y Oficina
de Cumplimiento

Fiduagraria

Direccion de
Tecnologia
Consorcio FSP

Oficial de
Seguridad de la
Informacion
Consorcio FSP

02-01-2023

10-02-2023

Informe de
gestién
Cuatrimestral

17

A18. Cumplimiento

Alinear las directrices de cumplimiento del Consorcio
FSP con las politicas de seguridad establecidas por el
administrador fiduciario

Gerencia de
Riesgos y Oficina
de Cumplimiento

Fiduagraria

Direccion de
Tecnologia
Consorcio FSP

02-01-2023

10-02-2023

Informe de
gestién
Cuatrimestral
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Seguridad de la
Informacion
Consorcio FSP
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Sistemas permanentes de auditoria de bases de
datos

Implementar sistemas permanentes de auditoria de
bases de datos

Direccion de
Tecnologia
Consorcio FSP

Oficial de
Seguridad de la
Informacion
Consorcio FSP

01-02-2023

31-12-2023

Informe de
gestion
Cuatrimestral

19

Pruebas de funcionamiento de seguridad del
aplicativo

Realizar analisis de vulnerabilidades sobre los portales
del Consorcio FSP

Direccion de
Tecnologia
Consorcio FSP

Oficial de
Seguridad de la
Informacion
Consorcio FSP

3-07-2023

31-12-2023

Informe de
gestién
Cuatrimestral

20

Hacking Etico

Realizar pruebas de hacking ético a la infraestructura
tecnoldgica del Consorcio FSP

Direccion de
Tecnologia
Consorcio FSP

Oficial de
Seguridad de la
Informacion
Consorcio FSP

3-07-2023

31-12-2023

Informe de
gestiéon
Cuatrimestral
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21 Realizar_seqguimiento a la implementacion _del plan Oficial de
SGSI Seguridad de la
Informacion 1-03-2023 31-12-3023 Informe de
Realizar seguimiento trimestral a la implementacion del Consorcio FSP gestion
plan de seguridad de informacion. Cuatrimestral
29 Realizar acciones de mejora al SGSI Of|_C|aI de Informe de
Seguridad de la s
Aplicar las acciones de mejora continua al sistema SGSI Informacion gestion
. . : 2-01-2023 31-12-2023 | Cuatrimestral
cuando se realicen cambios relevantes, resultados de los Consorcio FSP
analisis de vulnerabilidades y hacking ético, informe
mensual SOC, reporte de eventos e incidentes
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4.2

METODOLOGIA UTILIZADA

La metodologia del desarrollo del plan de seguridad de la informacion del Consorcio Fondo de
Solidaridad Pensional se establece a través de los siguientes pasos:

1.
2.

Aprobacion del plan por parte de la interventoria.

Alineacién de la seguridad de la informacion del Fondo de Solidaridad Pensional con los
lineamientos de Fiduagraria.

Desarrollo de los dominios de la norma ISO 27001.

Implementacion de sistemas permanentes de auditoria al sistema de informacion del FSP.
Entrega de informes trimestrales por parte de la Direccién de Tecnologia del FSP.




